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POLITICA DE CONTINUIDADE DO NEGOCIO

CODIGO: CAP 10 VIGENCIA: 02/2025 a 02/2026 APROVACAO CA: 27/02/2025

OBIJETIVOS

Por meio desta Politica, estabelece-se o marco global para o desenvolvimento, documentacdo,
implementacdo, teste, revisdo e melhoria continua dos Planos de Continuidade de Negdcios na MAPFRE
e de seus Sistemas de Gestdo, incluindo os diferentes elementos vinculados a continuidade da atividade
em matéria TIC e seguindo um enfoque baseado no risco, de modo que:

e Permitem, por meio da realiza¢do de Analise de Impacto no Negdcios (BIA, em sua sigla em inglés),
estimar preliminarmente as possiveis repercussées, danos e perdas que possam implicar um
incidente disruptivo que afete os processos de negdcio da companhia. O BIA permitira avaliar o
impacto potencial desses incidentes mediante critérios quantitativos e qualitativos, levando em
consideracdo as fungdes identificadas com criticas e os recursos que as suportam.

e Possibilitem uma resposta adequada e oportuna diante da materializacdo de um risco de seguranca com
caracteristicas catastréficas, que provoque a indisponibilidade de algum dos seus componentes essenciais
para as atividades do Grupo: pessoas, edificios e escritdrios, tecnologia, informacdo e
fornecedores.

e Reduza a repercussdo das possiveis catastrofes para as atividades de negdcio, garantindo queos
dados e fungbes essenciais sejam preservados ou, se isso ndo for possivel, que eles sejam
recuperados, oportuna e progressivamente, até a volta a normalidade.

e Permitam, apds a ocorréncia de um incidente disruptivo, a recuperac¢do das func¢des identificadas
como criticas e o restabelecimento das demais atividades normais de negdcio, cumprindo com os
objetivos de tempos e pontos de recuperacdo definidos no BIA. Estes objetivos poderdo variar
dependendo da natureza do incidente e da criticidade das operagGes afetadas.

e Garantem que as atividades podem ser operadas adequadamente durante um periodo de tempo
suficiente, de acordo com as necessidades do negdcio e até que o funcionamento normal tenha
sido restaurado.

e Contribuam para a melhoria continua das capacidades de resiliéncia operacional da companhia,
mediante a realiza¢do de testes anuais que permitam comprovar o correto funcionamento das
estratégias implantadas e que ajudem na identificacdo de areas de melhoria.

ALCANCE

Partes Interessadas

AREA GESTORA

Diretoria Corporativa de Seguranca
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DIRETRIZES

A Politica de Continuidade do Negdcio baseia-se no conjunto de principios e compromissos expostos a
seguir:

1. A protecdo e seguranca das pessoas é a primeira premissa e o objetivo prioritario, tanto em
situacdo normal como em situagao de crise derivada de um desastre.

2. Anomeacdo de representantes das diversas areas com a devida experiéncia e conhecimento, para
qgue participem ativamente no desenvolvimento, documentacdo, implementacao, teste, revisao,
atualizacdo e melhoria continua dos Planos de Continuidade do Negdcios e de seus Sistemas de
Gestdo.

3. O desenvolvimento e implementac¢do dos Planos de Continuidade do Negdcios pelas empresasdo
Grupo, levando em consideracdo as dreas e departamentos internos, prestadores e servicose
empregando sistemas, recursos e procedimentos adequados e disponibilizados. Os Planos de
Continuidade de Negdcios incluirdo as disposi¢des, planos, procedimentos e mecanismos
especificos, adequados e documentados destinados a garantir a continuidade da atividade em
matéria TIC, articulados através das estratégias de recuperacdo associadas a indisponibilidade da
tecnologia.

4. 0O aproveitamento das sinergias geradas e as licdes aprendidas no desenvolvimento e implantagao
dos Planos de Continuidade do Negdcios e quaisquer outros planos no ambito da seguranca nas
entidades do Grupo, contemplando os meios e recursos comuns dispostos pelaMAPFRE.

5. A adoc¢do de medidas razoaveis para a continuidade operacional dos processos e atividades,
incluindo a resiliéncia operacional digital, de acordo com a criticidade deles estabelecida pela
Organizacao.

6. Ainclusdo de critérios de seguranga, privacidade e confiabilidade que garantam de forma razoavel
a continuidade dos servigos criticos fornecidos por terceiros, no caso da terceirizagao.

7. A elaboracdo de procedimentos de comunicacdo de crises apropriados dentro dos Planos de
Continuidade de Negdcios, que garantam a transmissdao de informacgao relevante e oportuna.
Estes procedimentos devem cobrir:

e A comunicagdo interna para todo o pessoal, diferenciando as mensagens
destinadas as pessoas envolvidas na resposta e recuperagdao das mensagens
direcionadas ao restante da equipe.

e A comunicag¢do externa, de modo a possibilitar sua execu¢ao adequada, assim
como o fornecimento oportuno de informacgdes a todas as partes interessadas
pertinentes.

8. A comunicagdo das responsabilidades e dos procedimentos pertinentes para todo o pessoal com
competéncia no ambito da Continuidade do Negdcios, por meio de atividades de conscientizagdo
e treinamento, bem como a divulgagao desta Politica ao pessoal da Organizagdo. Os conteudos a
serem divulgados incluirdo os procedimentos de escalonamento dos incidentes que possam
ocorrer, considerando tanto sua natureza quanto o cendrio de indisponibilidade que possam
causar.

Esta politica é de propriedade da MAPFRE Brasil e ndo deve ser reproduzido total ou parcialmente.
Classificagdo: PUBLICO



http://www.mapfre.com.br/

Av. das Nagdes Unidas, 14.261 ¢ Ala Ae 172 andar

04794-000 e Vila Gertrudes * S3o Paulo/SP MAPFR E
www.mapfre.com.br

9. Um marco de referéncia que sirva para o estabelecimento dos objetivos de Continuidade do
Negdcio dentro de um Sistema de Gestdo que, cumprindo com os requisitos legislativos,
regulamentares e dosprincipais padrdes na matéria, contemple a realizacdo de revisGes, testes e
atualiza¢des dos Planos de Continuidade do Negécio de maneira periddica. Essas revisdes e
atualizacdes levarao em consideracao as licdes aprendidas com as crises e incidentes acontecidos,
devendo ser realizadas (i) diante de mudancas significativas na infraestrutura tecnoldgica, (ii)
como consequéncia dos resultados obtidos apds a execu¢do dos testes ou (iii) derivados do
surgimento de novas ameagas. Tudo isso como parte de um processo que permita avaliar
regularmente a eficacia das medidas de continuidade implementadas e que garanta a melhoria
continua das capacidades de resiliéncia operacional da Organizacdo.

10. A disposi¢ao permanente em colaborar com as autoridades em caso de desastre ou necessidade,
como parte do espirito de servico que norteia todas as atuacdes da MAPFRE e da responsabilidade
para com a sociedade onde desenvolve a sua atividade.

RESPONSABILIDADES

O Comité de Seguranca, Crise e Resiliéncia do GRUPO é o érgao responsavel por impulsionar e dirigir o
desenvolvimento, implantagdo, evolugdo e melhoria continua dos Planos de Continuidade de Negdcio nas
entidades do GRUPO MAPFRE, bem como por decidir e coordenar as atividades de implantacao,
manutencdo e melhoria do Sistema de Gestdo de Continuidade de Negdcio. As atuacles anteriores
permitirdo proteger e reduzir a probabilidade de ocorréncia e impacto de eventos de desastre ou
catastrofe, bem como preparar-se, responder e recuperar-se das interrupcdes que possam ocorrer,
inclusive aquelas com impacto no ambiente TIC.

Conforme o impacto potencial estimado pelo Comité apds avaliar o incidente, decidird a conveniéncia ou
ndo da ativacdo sem demora dos Planos de Continuidade e outros planos de acdo complementares que
possa determinar, incluindo os planos de comunicacdo de crise. Tudo isso com o objetivo de proporcionar
uma resposta centralizada, oportuna e eficaz aos incidentes e limita seus possiveis efeitos adversos.

Também, esse Comité assume a lideranca e o controle da Gestdo das Crises envolvendo varias entidades
do GRUPO ou que por suas caracteristicas tenham um alcance maior ao contemplado nos PCN das diversas
entidades, isto é, que tenham repercussdes multientidade e afetem mais de uma regido, requeiram
investimentos econdmicos extraordinarios que superem o dmbito das entidades/unidades, o que tenham
o potencial para afetar de maneira relevante a posigdo competitiva e/ou a reputagdo do GRUPO MAPFRE.

Além disso, estabelecera o momento em que a situacdo de crise for finalizada e retornara a normalidade.
Esta volta a normalidade podera ser realizada de forma progressiva, dependendo do impacto e da eficacia
das medidas adotadas.

O Comité de Seguranca, Crise e Resiliéncia do GRUPO também sera o encarregado de zelar pelo
cumprimento, divulgacdo e revisao periddica desta Politica.

Por outro lado, o Conselho de Administracdo da MAPFRE S.A serd responsavel por aprovar, supervisionar
e revisar periodicamente a aplicagdo da presente politica.

Os demais papéis e responsabilidades associados a gestdao da Continuidade do Negdcio sdo definidos de
forma detalhada no Escopo de Governanga de Gestdo de Crise e Continuidade do Negdcio da MAPFRE.
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ATUALIZACAO

A presente Politica de Continuidade de Negdcios sera revisada anualmente, levando em consideragao os
resultados dos testes realizados, as recomendac¢des derivadas dos controles de auditoria ou as revisdes
gue possam ocorrer por parte dos 6rgdos supervisores.
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